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Uberschéatzte Bots?

Eine Untersuchung von Twitter-Debatten - und was
Redaktionen daraus lernen kdénnen

Abstract: Social Bots stehen im Verdacht, 6ffentliche Diskurse zu beeinflussen,
Wahlentscheidungen zu manipulieren und auf politische Konflikte Einfluss
zu nehmen. Dieser Beitrag beruht auf einer Untersuchung zum Erkennen
und Bewerten von Social Bots in aktuellen Twitter-Debatten. Die Autoren
zeigen, dass der Einfluss der Bots deutlich weniger dramatisch erscheint, als
vielerorts zu lesen ist. Hingegen bestehe durch Uberregulierung eine gréere
Gefahr fiir die Demokratie als durch die Bots selbst.

In partizipativen Plattformen mit nutzergenerierten Inhalten wie Twitter oder
Facebook ist nicht immer auf Anhieb zu erkennen, ob ein Mensch interagiert
oder ein sogenannter algorithmisch gesteuerter Account, der menschliche Akti-
vitdten imitiert, ein sogenannter Social Bot.

Den Bots wird grofer Einfluss zugeschrieben. Die britische Tageszeitung
The Guardian titelte: »Social media bots threaten democracy« (Woolley & Gorbis
2017). Die Washington Post warf im Rahmen einer Kolumne sogar die Frage auf,
ob die amerikanische Demokratie derartige Eingriffe in den sozialen Medien
tiberleben konne: »Artificial intelligence is transforming social media. Can
American democracy survive?« (Watts 2018). »Social Bots« — eine Gefahr fiir die
Demokratie«, schrieb Christian Kerl in der Berliner Morgenpost (Kerl 2017). Weitere
deutsche Medien messen Social Bots grofSes destruktives Potential bei. So titelte
Spiegel Online am 24.10.2016: »Social Bots - Wie digitale Dreckschleudern Mei-
nung machen« (Amann et al. 2016). Weltpolitische Ereignisse wie beispielsweise
der Brexit, der U.S.-Prisidentschaftswahlkampf 2016 oder der Russland-Ukrai-
ne-Konflikt sollen durch Social Bots beeinflusst worden sein.
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Die gesellschaftliche und mediale Aufmerksamkeit fiihrte zu politischen Forde-
rungen nach einer stirkeren Regulation von Social Bots. Die Vorschlige reichten
von einer einfachen Kennzeichnungspflicht (Die Griinen) bis hin zu einer generel-
len Klarnamenpflicht im Internet (CDU/CSU). Bots hitten das Potential, elementa-
re Freiheiten aller Internetnutzer zu beschneiden (vgl. Reuter 2017, 2019).

Der mediale und politische Diskurs basiert jedoch nur zu einem geringen Teil
auf empirisch belastbaren Zahlen. Daher untersucht dieser Beitrag, wie grof8 die
Verbreitung von Social Bots auf Twitter (Facebook wurde nicht untersucht) aus-
fillt und welchen Einfluss ihre Aktivititen haben.

Strategien der Bots

Wie nehmen Bots Einfluss auf soziale Akteure, Meinungen und Debatten? Drei
Strategien lassen sich identifizieren:

Imitation

Das Imitieren menschlichen Verhaltens ist eine grundlegende Eigenschaft,
die jeden Social Bot kennzeichnet. Dabei geht es primir darum, Vertrauen in
die computergesteuerten Accounts zu schaffen durch das Vortiduschen einer
menschlichen Identitit. Dies wird dadurch erreicht, dass sich Social Bots in sozi-
alen Netzwerken an menschlichen Verhaltensweisen orientieren. Am Beispiel
von Twitter bedeutet es, sie tweeten und retweeten, sie folgen anderen Nutzern,
sie partizipieren in Form von Replies an Diskussionen oder favorisieren fremde
Inhalte (vgl. Misener 2011).

Auch die Sprache spielt eine wichtige Rolle. So sollen durch Verwenden natiir-
licher Sprachalgorithmen authentischere Antworten produziert werden (vgl. Good
2016). Absichtlich eingebaute Rechtschreibfehler und Slang-Sprache erschweren
zudem die Enttarnung: »To avoid detection, they may even employ slang words,
street idiom and socially accepted spelling mistakes.« (Woolley/Howard 2014).

Die Nutzung persuasiver Techniken scheint ebenfalls eine beliebte Methode
zu sein, um das Vertrauen in die Bot-Accounts zu steigern. In Kenntnis des Soci-
al-Proof-Effekts ist es beispielsweise ratsam, zunichst méglichst viele Follower
zu akquirieren, da diese als sozialer Beweis fiir die Relevanz dieses Accounts fun-
gieren und damit seinen Einfluss steigern. Im Rahmen einer Studie von Hegelich
und Janetzko konnte nachgewiesen werden, dass ein Grof3teil der verbreiteten
Inhalte eines untersuchten Bot-Netzwerks keiner direkten Mission folgte, son-
dern lediglich der Schaffung von Vertrauen sowie der Aufrechterhaltung der
Tarnung diente (vgl. Hegelich & Janetzko 2016). Auf der Basis dieses erarbeiteten
Vertrauens/Einflusses konnten anschlieBend individuelle Ziele, wie beispiels-
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weise das Werben fiir eine bestimmte politische Meinung oder das Diskreditie-
ren einer 6ffentlichen Person, durchgesetzt werden.

Trends vortduschen

Soziale Netzwerke fungieren immer hiufiger als Trendbarometer fiir die Rele-
vanz gesellschaftlicher Themen. Innerhalb des letzten Jahrzehnts ist eine ganze
Industrie entstanden, die sich zur Aufgabe gemacht hat, Trends in den sozialen
Medien zu identifizieren, um diese anschliefSend kommerziell zu verwerten.
Aber auch Journalisten und Politiker nutzen die unterschiedlichen Social-Me-
dia-Kanile, um ein Gefiihl daftir zu bekommen »][...] wie Teile der Gesellschaft
ticken« (Weck 2016). Social Bots profitieren von dieser gesellschaftlichen Rele-
vanz und generieren durch die massive Nutzung bestimmter Hashtags oder
Schlagworte eigene Trends, was zur Verzerrung der eigentlichen Bedeutung
eines Themas fiithren kann (vgl. Meiselwitz 2017: 381).

Astroturfing

Der englische Begriff Astroturf (auch Kunstrasenbewegung) beschreibt die
Strategie »[...| Partikularinteressen als vermeintliches Begehren von Biirgern zu
organisieren [...], mit dem Ziel gesellschaftspolitische Entscheidungen zu beein-
flussen.« (Irmisch 2011: 24). Social Bots nutzen diesen Ansatz innerhalb 6ffentli-
cher Debatten, um den Eindruck zu erwecken, dass fiir bestimmte Meinungen
oder Bewegungen grofse Zustimmungen vorligen, obwohl dies gar nicht der
Fall ist. Dies kann zur strategischen Verzerrung einer Debatte fiihren. Die struk-
turelle Beschaffenheit sozialer Netzwerke wie Twitter und Facebook, die das
Teilen und Liken fremder Inhalte als Kernfunktion anbieten, liefern dafiir ideale
Voraussetzungen. Insbesondere in politischen Kontexten ist dies eine beliebte
Strategie der Einflussnahme, die in unterschiedlichen Studien bereits mehrere
Male nachgewiesen werden konnte (vgl. Ratkiewicz et al. 2011).

Smoke Screening

Smoke Screening (dt. Einnebelung) ist eine weitere Einflussstrategie, derer sich
Social Bots bemichtigen. Dabei werden unliebsame Debatten gezielt durch
eine massive Verbreitung von diskreditierenden oder irrelevanten Nachrich-
ten gestort. Im Kontext von Twitter wird fiir dieses Vorgehen auch der Begriff
»Twitter bombs« verwendet (vgl. Brachten et al. 2017), da einzelne Hashtags
durch derartigen Spam unbenutzbar gemacht werden. Ein Beispiel fiir den Ein-
satz von Smoke Screening konnte von Abokhodair et al. in einer Studie rund um
ein syrisches Bot-Netzwerk nachgewiesen werden (vgl. Abokhodair et al. 2015).

Journalistik 2/2019 142



Tommy Hasert / Gabriele Hooffacker: Uberschatzte Bots?

Wie entlarvt man Bots?

Neben Hiirden wie Nutzerauthentifizierung und crowdbasierten Ansitzen (Mel-
desystem) setzen die grofSen sozialen Netzwerke vor allem auf Bot-Detektions-
verfahren, um Social Bots und Fake-Inhalte von ihren Plattformen fernzuhalten.
Twitter verschirfte dazu Mitte 2018 sein Vorgehen. Die Washington Post berichte-
te, dass allein im Mai und Juni 2018 mehr als 70 Millionen Accounts aufgrund
verdichtigen Verhaltens geloscht wurden (vgl. Timberg & Dwoskin 2018). Auch
Facebook versffentliche 2018 im Rahmen eines Transparenzberichtes erstmals
Zahlen zu geldschten Accounts. Demnach 16schte Facebook in nur sechs Mona-
ten mehr als eine Milliarde Accounts: »694 Millionen im letzten Quartal 2017
und 583 Millionen im ersten 2018« (Briihl 2018).

Die Identifizierung von Social Bots in den sozialen Netzwerken stellt die For-
schung vor grofSe Herausforderungen. Social Bots profitieren enorm davon, sich
unauffillig zu verhalten und menschliches Verhalten méglichst exakt zu imi-
tieren, um ihren Einfluss auszubauen. Teilweise wird ein Grof3teil der vorhan-
denen Ressourcen in die Verschleierung der Bot-Identitit investiert. Eines der
Kernprobleme besteht in der grofden Diversitit der eingesetzten Social Bots. Was
aktuell zu der Situation fiihrt, dass verschiedene Ansitze fiir verschiedene Arten
von Social Bots unterschiedlich gut funktionieren. Erschwerend kommt hinzu,
dass je nach Plattform und Privatsphire-Einstellungen der Nutzer unterschied-
liche Daten fiir eine Untersuchung zur Verfiigung stehen: »[...] the majority of
Twitter profiles are public, whilst on Facebook, most profiles are private« (Hau-
gen 2017: 27). Zudem entwickeln sich Social Bots in Sachen Komplexitit immer
weiter. Dabei scheint es eine Art Wettriisten mit der Forschung zu geben.

Fiir die vorliegende Untersuchung wurden zwei frei verfiigbare automatisierte
Verfahren zur Boterkennung benutzt, bevor die eigentliche inhaltliche Analyse
ansetzte: Botometer und DeBot. Sie nutzen unterschiedliche Strategien:

Botometer (urspriinglich unter dem Namen BotOrNot verdffentlicht) ist ein
Framework zur Erkennung von Bots auf Twitter, welches aus einer Zusammen-
arbeit zwischen dem Indiana University Network Science Institute (IUNI) und
dem Center for Complex Networks and Systems Research (CNetS) hervorging.
Das Framework nutzt zur Klassifikation mehr als 1000 Features aus Twitter-Me-
tadaten, Inhalten und Interaktionsmustern (vgl. Davis et al. 2016). Die Features
lassen sich in sechs Klassifikationsklassen unterteilen (vgl. Varol et al. 2017):

1. Nutzer-basierte Features: Meta-Informationen wie z.B. Anzahl der Follo-
wings und Follower, Anzahl der verfassten Tweets sowie Profilbeschreibun-
gen und Einstellungen

2. Freundes-basierte Features: Basierend auf den vier Typen des Informations-
austausch (retweeten, erwihnen, retweetet werden und erwihnt werden)
werden verschiedene sprachliche (z.B. Entropie der Sprache, Anzahl der ver-
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wendeten Sprachen) und zeitliche Aspekte (z.B. Alter des Accounts) betrach-
tet, aber auch die Popularitit des Tweets sowie die Zeit zwischen zwei ver-
offentlichten Tweets.

3. Netzwerk-basierte Features wie Retweet-Netzwerk, User-Mention-Netz-

werk und Hashtag (Koexistenz)-Netzwerk

4. Temporale Features: Basierend auf der Messung der Aktivitit in bestimm-

ten Zeitintervallen wird die durchschnittliche Tweetproduktion sowie Ret-
weet- und User Mention Rate betrachtet.

5. Inhalts- und Sprach-basierte Features durch statistische Erhebungen der

Linge und Informationsdichte von Tweets
6. Sentiment-basierte Features: Auskunft iiber die Emotionen, die durch einen
Text vermittelt werden.

Ein vollig anderer Ansatz zur Bot-Erkennung wurde im Jahr 2016 von einem
dreikopfigen Forscherteam der University of New Mexico unter dem Namen
DeBot entwickelt. Dieser eignet sich vor allem fiir das Erkennen von Bots, die
einem Botnetz angehéren, denn DeBot kommt vollig ohne die Analyse expliziter
Metadaten von Nutzern aus. Stattdessen werden Aktivititsverliufe betrachtet
und diese auf Korrelationen abgeglichen, denn die zugrundeliegende Primisse
des Forscherteams lautet: »[...] humans cannot be highly synchronous for a long
duration; thus, highly synchronous user accounts are most likely bots« (Chavoshi
et al. 2016). Das Besondere an der Methode ist die Tatsache, dass selbst zeitlich
verzogerte, aber dennoch synchrone Aktivititsverliufe erfasst werden kénnen.

Untersuchungsdesign

In der Untersuchung wurde eine Kombination aus technischen Detektionsver-
fahren und einer inhaltlichen, ebenfalls auf Algorithmen basierenden Analyse
der von Social Bots und Menschen produzierten Inhalte vorgenommen, um
daraus mogliche Motive fiir den Bot-Einsatz zu schlussfolgern. Folgende For-
schungsfragen bildeten das Fundament der Untersuchung:

1. Wie hoch ist die Quote von Social Bots und welchen Gesamtanteil nehmen
deren Inhalte in den untersuchten Datensitzen ein?

2. Hat die inhaltliche Ausrichtung des Datensatzes (Politik, Gesellschaft, Kon-
sum, Lifestyle) einen signifikanten Einfluss auf die Social Bot-Quote?

3. Wie grof8 ist die Reichweite der gefundenen Bot-Accounts und welchen Ein-
fluss haben die von Social Bots verbreiteten Tweets?

4. Unterscheiden sich die von Social Bots verbreiteten Inhalte von mensch-
lichen Inhalten in Bezug auf Text-Linge, Text-Stimmung, Text-Subjekti-
vitit, verbreitete Medien (Bilder, Videos, Links) sowie eingesetzte Verlin-
kungsstrategien (Hashtags, Cashtags, User Mentions)?
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Bei den zu untersuchenden Daten handelt es sich um Tweets, die iiber einen fest-
gelegten Untersuchungszeitraum von zehn Tagen mittels einer Auswahl von Hash-
tags verschlagwortet wurden. Jedes Hashtag reprisentiert eine Debatte bzw. einen
Informationsaustausch mit unterschiedlicher thematischer Ausrichtung. Alle zu
einem Hashtag extrahierten Tweets werden als eigenstindige Datensitze analysiert
und die Ergebnisse am Ende der Untersuchung verglichen. Da Twitter selbst identi-
fizierte Bots 16scht, konnten nur versffentlichte Tweets untersucht werden.

Die Datenbasis

Als Untersuchungszeitraum wurde der 1. August 2018 bis einschliefSlich 10.
August 2018 festgelegt. Die Zeitspanne von zehn Tagen beruhte auf einer
ungefihren Abschitzung der erwartbaren Menge an Tweets, basierend auf den
zugrunde gelegten Forschungsparametern.

Die Hashtags und die damit verbundene thematische Ausrichtung der unter-

suchten Inhalte wurden nach den folgenden Kriterien ausgewihlt:

» Die Anzahl der Tweets im gewihlten Zeitraum muss ausreichend grof8 sein
(mind. 10.000), darf jedoch in Summe die Anzahl von 250.000 Tweets nicht
iiberschreiten (aufgrund existierender Twitter-API Limitationen).

» Die zu untersuchenden Tweets sollen unterschiedliche inhaltliche Bereiche
reprisentieren (Politik, Gesellschaft, Konsum, Lifestyle), damit méglichst
viele potentielle Interessen fiir den Einsatz von Social Bots abgedeckt wer-
den, z.B. Beeinflussung politischer Meinungsbildung sowie Diffamierung
politischer Gegner, Beeinflussung des gesellschaftlichen Diskurses, Verschie-
bung kommerzieller Interessen, usw.

+ Die Tweets miissen, aufgrund der geplanten Sentimentanalyse, in einer ein-
heitlichen Sprache vorliegen. Basierend auf der hheren Tweet-Anzahl zu
einzelnen Debatten und der besseren Kompatibilitit zu entsprechenden Fra-
meworks wird dies Englisch sein, d.h. es sollten nur internationale und/oder
nationale Hashtags fiir einen englischen Sprachraum gewihlt werden.

Nach eingehender Recherche unterschiedlicher Hashtags haben sich die folgen-
den vier als geeignet herausgestellt:

#midTerms2018: Das Hashtag bezieht sich auf die am 6. November 2018 abge-
haltenen Zwischenwahlen in den USA. Dabei wurden sowohl das Reprisentan-
tenhaus als auch ein Drittel des Senats neu gewihlt. Die Wahlen gelten zudem
als nationales Stimmungsbarometer fiir die kommenden Prisidentschafts-
wahlen. Das Hashtag umfasst politische Diskussionen, Hinweise auf mediale
Berichterstattungen sowie Wahlprognosen. Aufgrund der zeitlichen Nihe zu
den Zwischenwahlen war das Hashtag zudem gut frequentiert.
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#metoo: Mitte Oktober 2017, kurz nach dem Bekanntwerden mehrerer
Anschuldigungen gegen den Produzenten Harvey Weinstein, der des sexuellen
Missbrauchs sowie der sexuellen Notigung mehrerer Frauen innerhalb der Film-
branche beschuldigt wurde, startete Tarana Burke eine Aktion, die darauf aus-
gerichtet ist, sexuelle Ubergriffe und Beldstigung dffentlich sichtbar zu machen
(vgl. G6bel & Biuerlein 2017). Diese Aktion und die damit einhergehende Debatte
findet seitdem unter dem Hashtag #metoo statt — welches als Synonym fiir die
gleichnamige MeToo-Bewegung fungiert. Das Hashtag hat seit seiner Etablie-
rung nichts an Brisanz verloren, was es fiir die geplante Analyse zu einem idea-
len Ausgangspunkt macht.

#iphone: Das Hashtag #iphone reprisentiert in der vorliegenden Auswahl
iiberwiegend Inhalte kommerzieller bzw. konsumorientierter Natur und soll
damit einen anderen Schwerpunkt als die zuvor genannten Hashtags setzen.
Aufgrund der zeitlich nahestehenden Versffentlichung eines neuen IPhone-Mo-
dells (IPhone XS) am 14.9.2018 war das Hashtag im gewihlten Zeitraum auf-
grund diverser Spekulationen und Werbung besonders hiufig in Benutzung.

#foodporn: Mit dem Hashtag #foodporn soll ein ganz eigener Trend der letz-
ten Jahre aufgegriffen werden — die (dsthetische) Darstellung von Nahrungsmit-
teln in sozialen Medien. Zwar tangiert auch dieses Hashtag den Themenbereich
Konsum, zielt aber im Kern deutlich mehr auf den Bereich Lifestyle ab und stellt
damit eine thematische Erginzung zu vorangegangen Hashtags dar.

Technischer Ablauf

Der technische Ablauf der Untersuchung ist in dieser Abbildung schematisch
dargestellt. Fiir jeden zu untersuchenden Datensatz (#midTerms2018, #metoo,
#iphone und #foodporn) miissen die Schritte 1-16 separat wiederholt werden, um
am Ende vergleichbare Ergebnisse erzielen zu kénnen.

Ergebnis: Weniger Bots, weniger Einfluss als vermutet

Social Bots schnitten iiberall schlechter ab als Menschen: Sie hatten im Durch-
schnitt ca. 33 Prozent weniger Follower, 63 Prozent weniger Likes, 49 Prozent
weniger Retweets und 67 Prozent weniger Replies. Zudem wurden inhaltliche
Vergleiche bezugnehmend auf die eingesetzten Verlinkungsstrategien, Einbin-
dung von Medien sowie externen Links und Textcharakteristiken (Sentiment-
analyse) angestellt. Die daraus resultierenden Ergebnisse lassen zwar Unter-
schiede erkennen — Social Bots nutzen ca. 50 Prozent mehr Hashtags, 22 Prozent
mehr externe Links, 20 Prozent mehr Medien und verbreiten um ca. 30 Prozent
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Abbildung 1
Schritte der Untersuchung

kiirzere Texte mit einer leicht negativeren und objektiveren Charakteristik. Eine
gezielte Einflussstrategie konnte jedoch nicht festgestellt werden.

Ein GrofSteil der bisherigen Forschung konzentrierte sich ausschliefSlich auf
politische Debatten. Die Ergebnisse dieser Arbeit legen jedoch nahe, auch Inhal-
te mit kommerziellem Hintergrund in die Untersuchung einzubezichen, um
einen umfassenderen Blick auf das Thema Social Bots zu erhalten.

1. Wie hoch ist die Quote von Social Bots und welchen Gesamtanteil nehmen deren Inhalte in
den untersuchten Datensdtzen ein?

Insgesamt konnten 9.644 von 125.610 untersuchten Accounts als Social Bots
identifiziert werden, was einer Quote von 7,68 Prozent entspricht. Mit Blick auf
die unterschiedlichen Datensitze offenbaren sich jedoch grofse Unterschiede
dieser Quote je nach thematischem Schwerpunkt.

2. Hat die inhaltliche Ausrichtung des Datensatzes (Politik, Gesellschaft, Konsum, Lifestyle)
einen signifikanten Einfluss auf die Social-Bot-Quote?

Die geringste Social-Bot-Quote von 4,53 Prozent wurde ausgerechnet in
der politischen Debatte #midTerms2018 festgestellt. Die #metoo-Diskussion
als Reprisentant einer gesellschaftlichen Debatte wies eine dhnlich niedrige
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Social-Bot-Quote von 6,60 Prozent auf. Lifestyle- und Konsuminhalte scheinen
hingegen deutlich attraktiver fiir den Einsatz von Social Bots zu sein. In den
Datensitzen #foodporn konnten 10,91 Prozent und in #iphone 17,79 Prozent der
Accounts als Social-Bot-Accounts identifiziert werden.

3. Wie grofs ist die Reichweite der gefundenen Bot-Accounts und welchen Einfluss haben die
von Social Bots verbreiteten Tweets?

Gleichzeitig wurde im Rahmen der Untersuchung festgestellt, dass Social
Bots vergleichsweise produktiv waren. 13,18 Prozent der insgesamt 207.687
untersuchten Tweets stammten von Social Bots. Diese produzierten damit
fast doppelt so viele Tweets pro Account wie Menschen, allerdings mit einem
geringeren Einflusspotential. Social Bots wiesen im Durchschnitt ca. 33 Prozent
weniger Follower auf. Inhalte von Menschen hatten zudem ca. zweieinhalb Mal
so viele Likes, doppelt so viele Retweets und dreimal so viele Replies im Vergleich
zu Inhalten von Social Bots. Einzig im Datensatz #midTerms2018 konnten Social
Bots eine um ca. 75 Prozent grofSere Reichweite vorweisen.

4. Unterscheiden sich die von Social Bots verbreiteten Inhalte von menschlichen Inhalten
in Bezug auf Text-Ldnge, Text-Stimmung, Text-Subjektivitdt, verbreitete Medien (Bilder,
Videos, Links) sowie eingesetzte Verlinkungsstrategien (Hashtags, Cashtags, User Menti-
ons)?

Der bevorzugte Verlinkungsmechanismus von Social Bots sind Hashtags.
Diese werden von Social Bots ca. 50 Prozent hiufiger und in einer gréfleren
Varianz eingesetzt. User Mentions, als Moglichkeit der direkten Nutzeradressie-
rung, wurden hingegen von Menschen priferiert und kamen bei diesen mehr als
doppelt so hiufig zum Einsatz.

Eine weitere Erkenntnis betrifft den Einsatz externer Links. Diese wur-
den — wie auch bereits in den Studien von Stieglitz et al. 2017, Gilani et al. 2017,
Brachten et al. 2017 und Chu et al. 2010 festgestellt wurde — hiufiger von Social
Bots eingesetzt (um ca. 22 Prozent). Der Anteil schadhafter Links fiel zwar bei
Social Bots etwas hoher aus, war aber insgesamt sehr gering: 1,86 Prozent bei
Social Bots und 0,46 Prozent bei Menschen.

Analog zur Linkquote fiel auch der Medienanteil bei Social Bots um ca. 20
Prozent hoher aus. Diese verwendeten im Durchschnitt 0,55 Medien pro Tweet,
Menschen hingegen nur 0,45 Medien pro Tweet. Bei der Verteilung der Medien
(Bild, Video, GIF) konnte keine gréfiere Abweichung zwischen Menschen und
Social Bots festgestellt werden: Das mit Abstand beliebteste Medium war in bei-
den Gruppen das Bild.

Kontrir zur groferen Link- und Medienquote fielen die Texte bei Social Bots
um ca. 30 Prozent kiirzer aus als bei Menschen. Die Sentimentanalyse der Texte
lieferte keine grundlegend abweichenden Ergebnisse. Die Grundstimmung
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lag im leicht positiven Bereich. Tweets von Menschen wiesen bei einem Werte-
bereich von -1/+1 einen Wert von +0,21 (u: 0,29) auf und Social Bots einen Wert
von +0,14 (11: 0,28). Einzig im Datensatz #midTerms2018 konnten bei Social Bots
negativere Texte im Vergleich zu Texten von Menschen festgestellt werden. Hier
scheint ein Indiz fiir eine negative Einflussstrategie vorzuliegen.

Der Vergleich der Inhalte offenbart zwar Unterschiede zwischen Social Bots
und Menschen. Diese fallen jedoch nicht gravierend aus und lassen keine expli-
zite Strategie erkennen. Die inh4rente Taktik von Social Bots, méglichst authen-
tisch menschlich zu kommunizieren, scheint zumindest formal aufgegangen zu
sein. Der geringere Einfluss einzelner Tweets in Kombination mit der grofSeren
Tweetproduktion lassen darauf schliefSen, dass Social Bots ihren Fokus stirker
auf Quantitit statt Qualitit setzten. Auch die geringere Reichweite (33 Prozent
weniger Follower) kann als Indiz fiir einen geringeren Einfluss gewertet werden.

Die Ergebnisse dieser Arbeit stehen damit im deutlichen Kontrast zur media-
len Berichterstattung. Social Bots haben nach aktuellem Forschungsstand kei-
nen iibermiRig groflen Einfluss und sind auch nicht iiberproportional in den
sozialen Netzwerken vertreten. Ebenso fragwiirdig, weil bis dato unerforscht,
erscheint die tatsichliche Wirkung der von Social Bots verbreiteten Inhalte auf
die Meinungsbildung bzw. auf das Offline-Verhalten von Nutzern.

Was die Medien daraus lernen kdnnten

Die Vermutung liegt nahe, dass es sich um ein Agenda-Setting der Medien
handelt. Uber die Ursachen kann nur spekuliert werden. Liegen sie in der Ver-
unsicherung der Medienschaffenden, in der Unwissenheit, Algorithmen betref-
fend? Sind es journalistische Prozesse der Nachrichtenauswahl — weil die einen
davor warnen, greifen es andere auf? Sind es wirtschaftliche Griinde, warum das
Gefahrenpotential von Social Bots so hochstilisiert wird?

Theoretische Gefahren und Risiken, die von Social Bots ausgehen, wie etwa
die manipulative Beeinflussung von Kaufentscheidungen sowie gesellschaft-
lichen Diskursen bis hin zur Beeinflussung von Wahlentscheidungen, sind
sicherlich vorstellbar. Es existieren jedoch nach aktuellen Erkenntnissen keine
eindeutigen Belege fiir deren Wirksamkeit. Einige Autoren sprechen sogar von
einer »Mir von ,Social Bots‘« (Gallwitz/Krell 2019).

Vielmehr besteht durch eine einseitige Berichterstattung die Gefahr einer ver-
zerrten Wahrnehmung von Social Bots, welche unter Umstinden zu restriktiven
politischen Konsequenzen, wie beispielsweise einer stirkeren Regulierung von
sozialen Netzwerken fithren kann. Diese Ansicht vertritt auch Linus Neumann,
Sprecher des Chaos Computer Clubs. Er sieht in Social Bots eher ein Symptom als
eine Ursache fiir aktuelle gesellschaftliche Entwicklungen (vgl. Kind et al. 2017:
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57). Das Einflusspotential liege hingegen bei ganz anderen Akteuren: »Privat-
fernsehen, Bild-Zeitung und liigende Innenminister wiirden die Menschen viel
eher politisch beeinflussen« (Rebiger 2017).

Fiir die mediale Berichterstattung bleibt festzuhalten: Sie sollte »den bewuss-
ten Umgang mit den Kanilen und Diskursen foérdern«, denn »Auch Algorithmen
machen Fehler« (Niekler 2019). Wihrend die einen vor der Macht der Social Bots
warnen und eine europaweite Regulierung fordern (Sarovic 2019), sehen andere
die Gefahr eher in einer Verschirfung der Gesetze. Dass die Gefahr der Uber-
regulierung eine wesentlich hohere Gefahr fiir die Demokratie darstellt als die
Bedrohung durch Bots, hilt auch Markus Reuter fest: »Das Problem bei der
Bekimpfung von Social Bots oder anderen manipulativen Accounts ist, dass eine
Regulierung sehr schnell Grundrechte wie die Presse- oder Meinungsfreiheit
tangiert — und so die negativen Folgen der Regulierung schwerer wiegen als der
derzeit (kaum) festgestellte Schaden fiir die Demokratien durch diese Taktiken
der Desinformation.« (Reuter 2019)

Der Beitrag basiert auf einer Masterarbeit im Fach Medieninformatik an der Hochschule fiir
Technik, Wirtschaft und Kultur (HTWK) Leipzig von Tommy Hasert.
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